Revista Debate Juridico Ecuador. Revista Digital de Ciencias Juridicas. UNIANDES
ISSN 2600-5549/ Vol. 9/ Nro. 3/ septiembre- diciembre / Afio. 2026 / pp. 482-495

ARTICULO DE REVISION

MARCO JURIDICO DE CIBERDELITOS Y PROTECCION DE MENORES EN PERU,
ECUADOR Y REINO UNIDO

LEGAL FRAMEWORK FOR CYBERCRIME AND CHILD PROTECTION IN PERU,
ECUADOR, AND THE UNITED KINGDOM

Linares Otiniano, Ghyordano Martin
2025130040@unheval.pe
Universidad Nacional Hermilio Valdizan, Huanuco, Huanuco, Peru
https://orcid.org/0009-0008-1264-0511

Garcia Ponce, Sara Herminia
shgarciap@epgunheval.edu.pe
Universidad Nacional Hermilio Valdizan, Huanuco, Huanuco, Per(
https://orcid.org/0009-0004-8900-5496

Pairazaman Silva, Victoria Consuelo
vpairazaman@gmail.com
Universidad Nacional Hermilio Valdizan, Huanuco, Huanuco, Peru
https://orcid.org/0009-0003-1536-0578

Recibido: 17/02/2026
Revisado: 19/02/2026
Aprobado: 28/07/2026
Publicado: 01/09/2026

DOI: https://doi.org/10.61154/dje.v9i3.4750

RESUMEN

La investigacion aborda la insuficiencia del marco juridico frente a los ciberdelitos contra
menores en Perl y Ecuador, frente al creciente uso de tecnologias por nifios, nifias y
adolescentes. Mediante un enfoque cualitativo, documental y comparativo, se analizé la
normativa vigente, la practica institucional y casos recientes, entre ellos la operacién “Gran
Fénix 7- Pandora 1” y sentencias por grooming para identificar vacios normativos y fallas
procesales. Los hallazgos muestran que, pese a la tipificacién de conductas como grooming
y pornografia infantil, existen deficiencias en prevencién, escasa responsabilidad legal de
plataformas, ausencia de reglas claras sobre consentimiento digital y limitaciones probatorias
gue obstaculizan la persecucion penal. La comparacion con el marco del Reino Unido con
instrumentos con Online Safety Act 2023 y la Sexual Offences Act 2003, evidencia medidas

preventivas, deberes de las plataformas, verificacion de edad y sanciones efectivas que
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podrian guiar reformas. Se establece que la solucion requiere reformas normativas
focalizadas, mayor responsabilidad tecnoldgica, fortalecimiento institucional, educacion digital
y cooperacion internacional para velar por una seguridad integral de los menores en el

ciberespacio.

DESCRIPTORES DE CONTENIDO: Proteccion de datos; delito informético; cibercrimen;
Derecho de la informética; Derecho del ciberespacio.

ABSTRACT

The research addresses the inadequacy of the legal framework for cybercrimes against minors
in Peru and Ecuador, given the growing use of technology by children and adolescents. Using
a qualitative, documentary, and comparative approach, the study analyzed current regulations,
institutional practices, and recent cases, including Operation Gran Fénix 7-Pandora 1 and
grooming convictions, to identify regulatory gaps and procedural flaws. The findings show that,
despite the criminalization of behaviors such as grooming and child pornography, there are
deficiencies in prevention, limited legal responsibility of platforms, a lack of clear rules on digital
consent, and evidentiary limitations that hinder criminal prosecution. A comparison with the UK
framework, with instruments such as the Online Safety Act 2023 and the Sexual Offences Act
2003, highlights preventive measures, platform responsibilities, age verification, and effective
sanctions that could guide reforms. It is established that the solution requires targeted
regulatory reforms, greater technological responsibility, institutional strengthening, digital
education, and international cooperation to ensure comprehensive protection of minors in

cyberspace.

CONTENT DESCRIPTORS: Data protection; computer crime; cybercrime; Information

technology law; Cyberspace law.
INTRODUCCION

Desde el siglo XX el desarrollo acelerado de las tecnologias de la informaciéon y comunicacion,
junto con la creciente dependencia de internet, ha modificado significativamente las dinamicas
sociales, econ6micas y culturales de la sociedad contemporanea se han transformado
profundamente. Sin embargo, este avance también ha significado la apariciéon de nuevas
formas de criminalidad en el entorno digital, entra las cuales los mas propensos a ser las
victimas de esos delitos son los nifios, nifias y adolescentes, quienes constituyen uno de los

grupos mas vulnerables frente a los riesgos del ciberespacio (Trejos & Pelaez, 2023).

Los factores imperantes para que se den los ciberdelitos en jévenes y nifios es principalmente

el poco o en algunos casos el inexistente control para que los menores naveguen en el
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internet, y esa responsabilidad de control recae en los apoderados (Pefiuela, 2023; Quesada
et al., 2022). Fendmenos como el grooming, el acoso digital, la difusién de contenido ilicito
constituyen conductas delictivas de alta repercusion, cuyas consecuencias pueden derivar en
hechos aun mas graves como el secuestro o el suicidio. En este sentido, tales situaciones
evidencian la complejidad de estas conductas y el hecho de establecer respuestas juridicas
eficaces (Jeglic et al., 2023).

El problema de los delitos informéticos contra menores no afecta Unicamente a un pais de
manera aislada; constituye, mas bien, un fenémeno de alcance global. En este contexto, el
presente articulo examina los casos de Peru y Ecuador, tomando como referencia el modelo
juridico desarrollado por el Reino Unido en materia de regulacion del ciberespacio, el cual
busca suplir las lagunas y vacios normativos existentes en ese ambito.
Asimismo, resulta evidente que los riesgos presentes en el ciberespacio ecuatoriano no solo
comprometen la informacién y la reputacién de las personas afectadas, mediante la
sustraccion de fotografias personales o el acceso ilicito a cuentas digitales; ademas ponen en

peligro la seguridad de las infraestructuras de las entidades publicas (Cedefio, 2022).

La problematica de la suplantacion de identidad en plataformas digitales en el contexto
peruano constituye una creciente preocupacion, al tratarse de un fendmeno que ha
encontrado en el avance de las tecnologias un medio propicio para su expansion. Este
ciberdelito, caracterizado por la usurpacion de la identidad de una persona en el entorno digital
compromete gravemente al prestigio, el honor y en numerosos casos, el patrimonio

econdmico de las victimas (Azcona et al., 2025).

Por ello el tomar de referencia legislaciones mas consolidadas permite realizar un analisis
critico elemental. En este contexto diversos estudios sefialan que el Reglamento General de
Protecciéon de Datos de la Unidn Europea es uno de los modelos méas robustos en materia de
resguardo de datos personales (Fanni, 2024). No obstante, aunque este modelo constituye
un referente general en proteccion de datos, no regula de forma especifica la prevencién de
ciberdelitos contra menores. Por ello, el estudio también considera el marco normativo del
Reino Unido, que incorpora regulaciones mas especializadas en seguridad digital infantil y
responsabilidad de los proveedores de servicios en linea, constituyendo el principal modelo

de referencia para el analisis comparativo.

En el contexto peruano, si bien se han implementado diversas normas orientadas a regular lo
delitos informaticos y proteger a los menores de edad, normas como la ley No 30096- Ley de
los Delitos Informaticos (Ministerio Publico Fiscalia de la Nacion, 2024). el Decreto Legislativo

1410 (Ministerio de la Mujer y Poblaciones Vulnerables de Pera, 2018) y en Ecuador el Codigo

Orgénico Integral Penal reformado en el afio 2021 (Asamblea Nacional de la Republica del
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Ecuador, 2021) a pesar de ello, persisten limitaciones en el marco juridico que dificultan una
proteccion integral frente a estas conductas.

Estas deficiencias se ven plasmadas en los vacios normativos. El archivamiento de
numerosos casos se explica, en gran medida, por la falta de identificacion de los presuntos
responsables en la etapa de diligencias preliminares. Esta dificultad investigativa reduce la
efectividad del sistema juridico y afecta la capacidad del ordenamiento legal para garantizar
seguridad en el espacio digital (Salvador, 2024; Velazquez, 2025).

El porqué de esta investigacion es examinar la insuficiencia del marco juridico peruano frente
a los delitos informaticos contra menores de edad, evaluando sus principales limitaciones y
contestandolos con modelos normativos de otros paises, particularmente aquellos que han
desarrollado regulaciones mas consolidadas en la materia. A través de un enfoque
comparativo con legislaciones como la de Ecuador, se busca identificar fortalezas, debilidades
y posibles mejoras aplicables. Asimismo, busca contribuir al debate juridico sobre la
necesidad de fortalecer la regulacion y las politicas publicas orientadas a la proteccion de
menores en el entorno digital, promoviendo un sistema legal mas eficaz que responda a los

desafios actuales de la criminalidad informatica.
METODOS

La presente investigacion se desarrolld bajo un enfoque cualitativo, orientado al analisis
juridico de las falencias existentes en el marco normativo sobre ciberseguridad que afectan
nifos, nifas y adolescentes en entornos digitales. Este enfoque permitiod identificar vacios
normativos y limitaciones en la proteccion juridica de los menores frente a nuevas formas de

criminalidad informatica.

El estudio adopté un disefio documental y comparativo, basado en el analisis de normas
juridicas, doctrina especializada, informes institucionales y estudios previos relacionados con
la proteccién de menores en el entorno digital. En particular se analiz6 la legislacion vigente
en Per( y Ecuador en materia de delitos informaticos y proteccion de datos personales,
contrastandola con el modelo regulatorio desarrollado por Reino Unido, considerado un

referente internacional en la regulacién del ciberespacio.

Asimismo, la investigacion tuvo un alcance descriptico y analitico, al caracterizar las
principales disposiciones normativas de los paises estudiados, identificar sus similitudes y
diferencias, y evaluar su efectividad en la prevencién y sancién de los delitos informaticos

contra menores. A partir de este analisis comparado, se examinaron los elementos del modelo
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britAnico aplicables al contexto peruano y ecuatoriano con la finalidad de fortalecer la
proteccion juridica y reducir los riesgos en el entorno digital.

Como técnica de investigacion se emplearon el andlisis documental de legislacion nacional e
internacional y el analisis de contenido, lo que permitié interpretar la informacion recopilada,

identificar patrones normativos y proponer mejoras en los ordenamientos juridicos analizados.
RESULTADOS

En la actualidad, si bien los avances en las tecnologias informaticas han generado importantes
innovaciones y automatizaciones que facilitan la vida cotidiana, también han traido consigo
nuevas problematicas sociales. Entre ellas algunos autores advierten la aparicion de una
forma de “dependencia tecnoldgica” vinculada al uso excesivo de dispositivos electronicos
como los teléfonos celulares, cuyo impacto resulta especialmente alarmante en nifios, nifias

y adolescentes.

Esta realidad evidencia que el acceso a dispositivos electronicos no distingue edades, pues
los menores desde etapas muy tempranas utilizan frecuentemente estos medios, muchas
veces en reemplazo del acompafiamiento y cuidado que corresponde a los padres. En
numerosos casos, el uso de pantalla se convierte en un mecanismo inmediato para calmar el
llanto, el enojo o el aburrimiento, pese a que los nifios, nifias y adolescentes aln no cuentan
con la madurez neuroldgica ni emocional suficiente para un uso responsable de dichas

tecnologias.

Estas situaciones incrementan su vulnerabilidad frente a diversas modalidades de
ciberdelincuencia, tales como el acoso sexual en linea, el grooming, el ciberbullying, la
difusién o trafico de imagenes de menores e incluso conductas que pueden derivar en
consecuencias graves como el secuestro o el suicidio, fendmenos que evidencia un

incremento progresivo.

Segun los datos estadisticos en Ecuador mas del 90% de la poblacion dispone de teléfonos
celulares con acceso a redes sociales, ademas dentro de dicha poblacion encontramos a
nifos desde los cinco afios. El sector que mas usa estas tecnologias son los adolescentes y
adultos. Por ello, este alto indice ejemplifica la enorme importancia y lo urgencia de fortalecer
los mecanismos de regulacion y proteccion frente a los ataques cibernéticos, sobre todo

cuando pueda implicar a menores (Toledo & Ochoa, 2021).

Un ejemplo de la presencia de estos ciberdelitos es lo ocurrido el 13 de febrero de 2025, la

Policia Nacional de Ecuador llevo a cabo el operativo denominado “Gran Fénix 7- Pandora 1

en las ciudades de Quito y Esmeralda, bajo la direccion de la fiscalia general del Estado.

Como resultado de esta intervencién se logré desarticular una organizacion criminal dedicada
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a la produccion y difusion de material de abuso sexual infantil, procediéndose a la aprehension
de cuatro personas. La investigacion realizada mediante cooperacién entre autoridades
ecuatorianas y estadounidenses permitié identificar una red que producia y comercializaba
actos en contra de la integridad sexual infantil. EI contenido era vendido a ciudadanos
extranjeros mediante videollamadas y plataformas de mensajeria digital, generando
ganancias a través de transferencias internacionales (Policia Nacional del Ecuador, 2025)

El caso evidencia la creciente complejidad de las organizaciones criminales en el entorno
digital y la magnitud de los riesgos a los que se encuentran expuestos los menores en el
ciberespacio. A su vez, pone en manifiesto la necesidad de fortalecer los mecanismos

juridicos y las estrategias institucionales contra nifios, nifias y adolescente.

En Perd, la fiscalia provincial en Ciberdelincuencia de La Libertad obtuvo sentencia contra un
sujeto debido a el delito de insinuaciones con fines sexuales a poblacién infantil y
adolescentes a través de aplicativos en linea (Child Groomig), en agravio de un menor de 11
afos de edad. Segun la investigacion fiscal, el padre de la victima denuncié haber descubierto
conversaciones de contenido sexual entre su hijo y un usuario de la red social Instagram,
guien solicitaba fotos y videos intimos al menor y lo manipul6é para concretar un encuentro
presencial en las inmediaciones de su domicilio (Ministerio Publico Fiscalia de la Nacion,
2025).

Es alarmante como el uso de plataformas digitales facilita la comision de delitos sexuales
contra menores de edad, aprovechando su vulnerabilidad y la facilidad de interaccion en
entornos virtuales. Es, por tanto, que ello pone en manifiesto los riesgos asociados al acceso
temprano y no supervisado a redes sociales, asi como el estar mas alertas en la prevencién,
deteccién y sancion frente a estas conductas delictivas. En ese sentido, la intervencion de las
autoridades refleja la importancia de una respuesta institucional efectiva, pero también
evidencia los desafios que enfrenta el sistema juridico peruano para garantizar una proteccion

integral de los derechos de nifios, nifias y adolescentes en el entorno digital.

Otro caso registrado en el Perl evidencia los riesgos del entorno digital para los menores. Un
nifo de nueve afios intento ser captado por un joven de veinte afios de edad a través del
videojuego Free Fire. Segun las investigaciones, el sujeto utilizaba la modalidad de grooming
para obtener material intimo de nifios, nifias y adolescentes conectados a través de internet.
La intervencién se realiz6 tras la denuncia de la familia de la victima y comprendid la
incautacion de equipos tecnolégicos para el analisis forense correspondiente. En el cuadro 1

se hace una comparacion entre Peru, Ecuador y el Reino Unido.




Linares Otiniano; Garcia Ponce; Pairazaman Silva

Cuadro 1. Comparacion entre Perd, Ecuador y el Reino Unido.

Aspecto Peri Ecuador Reino Unido
) Cadigo organico
Ley N.°30096(Delitos ]
) ] . Integral Penal- Ley Online Safety Act
Normativa informéaticos) — Ley N°. . .,
o » Orgéanica de Proteccion (2023) y  Sexual
principal 29733(Proteccion de

Datos Personales).

de Datos Personales
(2021).

Offences Act (2003).

Proteccion de
datos de menores

La ley protege datos
personales de forma
general sin establecer
un régimen diferenciado
o] reforzado para
menores de edad, lo que
limita su proteccion en

entornos digitales.

Reconoce el
tratamiento de datos
personales y contempla
la proteccion del menor
como sujeto vulnerable,
estableciendo  mayor
control sobre el uso de

su informacion.

Proteccién reforzada
de datos infantiles,
con obligaciones
estrictas para
empresas que
procesan informacion

de menores y control
del uso de sus datos

en servicios digitales

Delitos
informaticos

contra menores

Se sancionan conductas
como pornografia infantil
y propuestas sexuales a
menores por medios
digitales(grooming), pero
la regulacion es limitada y
no cubre integralmente

todos los riesgos digitales

Tipifica de manera mas

amplia  delitos de
explotacién sexual
digital 'y conductas

ilicitas en linea contra
menores, ofreciendo

mayor cobertura penal.

Regulacién amplia del
grooming, explotacion
sexual infantil online,
posesién y distribucion
de material ilegal y
preparacién para
abuso, con sanciones
severas y persecucion

activa del delito.

actuales.
] .. Reconoce el Exige verificacion de
No existe regulacion o )
o consentimiento como edad y mecanismos
clara o condiciones o o
. requisito para el de consentimiento
o especificas para el )
Consentimiento o tratamiento de datos parental para el
o consentimiento del )
digital del menor o personales e incorpora acceso de menores a
menor  en  Servicios ] o o
o reglas més claras sobre servicios digitales,
digitales, generando o o
o su aplicacion en priorizando su
vacios juridicos. ]
menores. seguridad.
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) Sistema  preventivo
El sistema se centra

o Ha desarrollado fuerte que obliga a
principalmente en )
) ) progresivamente plataformas a evaluar
) sancionar delitos una vez ] ) ) o
Medidas ) politicas y mecanismos  riesgos, eliminar
) cometidos, con escasas ) _ )
preventivas de . ) de prevencion frente a contenidos dafiinos y
» politicas preventivas o ]
proteccion o riesgos digitales y evitar contacto
especializadas en

) o proteccion de grupo peligroso con menores
riesgos digitales que

vulnerables. antes de que ocurra el
afecten a menores. ]
delito.
Alto nivel de
Proteccién juridica Proteccién intermedia proteccion juridica con
Nivel general de limitada, con regulacion con avances en regulacion especifica,

proteccion juridica general y ausencia de regulacion penal y enfoque preventivo y

del menor enfoque especializado en proteccion de datos responsabilidad
proteccién digital infantil.  personales tecnoldgica
obligatoria.

Exposicion de los hallazgos

Los ciberdelitos contra nifios, niflas y adolescentes han adquirido mayor relevancia en el
entorno digital, evidenciando nuevas formas de criminalidad que afectan su seguridad e
integridad. Los casos analizados en Ecuador y Pera muestran que plataformas digitales, redes
sociales y videojuegos facilitan delitos como el grooming y la explotacion sexual infantil, lo que
evidencia limitaciones en los mecanismos de prevencibn y proteccién juridica.
Ante estas limitaciones normativas, se identifican modelos regulatorios mas desarrollados,
como el del Reino Unido, que cuenta con marcos legales especificos orientados a la
proteccion de los menores en entornos digitales, entre ellos la (Online Sfety Act , 2023), que
establece obligaciones para las plataformas digitales en la prevencion de contenidos
perjudiciales para menores y la Sexual Offences Act 2003 que tipifica conductas como el
grooming Yy otros delitos sexuales contra menores en linea. Estas normativas constituyen
referencias relevantes para identificar vacios en la legislacién de Pera y Ecuador y proponer
el fortalecimiento de sus marcos juridicos en materia de prevencion, proteccion digital y

responsabilidad de los proveedores de servicio de internet.

En ese sentido, el andlisis de casos concretos en Ecuador y Perd permite evidenciar los vacios

normativos existentes en la proteccion de menores en entornos digitales, los cuales justifican

la necesidad de fortalecer sus marcos juridicos.
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En Ecuador, con el acontecimiento que se dio en las ciudades de Quito y Esmeraldas, donde
se ejecutd el operativo “Gran Fénix 7- Pandora 17, bajo la direccion de la Fiscalia. Donde se
encontré una organizacion criminal dedicada a la produccién y comercializacion de material
de abuso sexual infantil. Este caso demuestra la dimension transnacional de estos delitos y la

necesidad de fortalecer la cooperacion internacional y los mecanismos preventivos.

En el Perq, la Fiscalia provincial en Ciberdelincuencia obtuvo sentencia contra un individuo
por grooming en agravio de un menor de once afios, a quien contact6 por Instagram con fines
sexuales. Ello muestra la vulnerabilidad de los menores en las redes sociales y la necesidad

de reforzar las politicas de prevencion y control del uso de estas plataformas.

Asimismo, la Policia Nacional del Pera intervino a un joven en Lurin acusado de captar a un
menor de nueve afios mediante el videojuego Free Fire para obtener material intimo. Este
hecho demuestra que los entornos digitales interactivos también pueden ser utilizados para la

manipulacién de menores, lo que exige mayores mecanismos de supervision y regulacion

En conjunto, estos casos evidencias que tanto Ecuador como Peru priorizan la persecucién
penal posterior al delito, sin desarrollar suficientemente estrategias preventivas ni
mecanismos especializados de proteccion digital infantil, lo que revela la necesidad de

fortalecer sus marcos normativos e institucionales
DISCUSION

Los estudios recientes sobre la regulacion de los ciberdelitos evidencian importantes desafios
en la capacidad de los Estados para garantizar una proteccién juridica eficaz frente a los
riesgos que enfrentan los menores de edad en el ciberespacio. La naturaleza internacional de
los delitos informéticos, el anonimato y la rapida evolucion tecnoldgica dificultan su
investigacion, persecucion y sancién, lo que revela limitaciones en los marcos normativos
vigentes. En Ecuador Ordo6fiez (2024) sefiala que la Ley Organica de Proteccion de Datos
Personales, promulgada en 2021, constituye un avance en materia de regulacion digital; sin
embargo, diversos estudios sostienen que su aplicacién adn resulta limitada en la prevencion
efectiva de los ataques cibernéticos. Como también se advierte en la ausencia de normas
especializadas que regulen de manera integral el uso de tecnologias emergentes como la
inteligencia artificial, lo que genera vacios juridicos que pueden ser aprovechados para la
comision de ciberdelitos. La falta de regulacion especifica en estos ambitos refleja la
necesidad de fortalecer el marco legal para prevenir riesgos digitales y proteger de manera

efectiva a los menores de edad.

Con Peru se da algo parecido Alcaléa (2025) menciona que el ciberespacio carece de fronteras

claras y presenta serias dificultades regulatorias, lo que otorga ventaja al cibercriminal debido
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al anonimato, el embrollo tecnoldgico, la insuficiencia de mecanismos probatorios y las

deficiencias de la normativa procesal respecto a la prueba digital.

Sin embargo, al comparar estos vacios normativos con el marco juridico de Reino Unido, se
observa la existencia de regulaciones mas especificas orientadas a la proteccion de menores
en entornos digitales. La legislacién britanica incorpora mecanismos especializados de control
de contenidos en linea y la clara clasificacion juridica de los delitos sexuales perpetrados
contra menores mediante el uso de tecnologias, lo que contribuye a reforzar las acciones

orientadas a su identificacion.

Este enfoque normativo evidencia un mayor desarrollo en la seguridad digital infantil al
establecer obligaciones concretas para plataformas digitales y mecanismos de supervision
mas estrictos frente a los riesgos del ciberespacio. En ese sentido, el modelo del Reino Unido
constituye una referencia relevante para fortalecer los marcos juridicos de Peru y Ecuador,
especialmente en la regulacion de servicios en linea, la proteccién reforzada de menores y la

responsabilidad de los intermediarios digitales.

El impacto de la regulacién juridica frente a los ciberdelitos contra menores de edad, resulta
cada vez mas relevante en los ordenamientos juridicos de Peru y Ecuador, donde la normativa
si bien ha tratado de ajustarse a las legislaciones internacionales contra ciberdelitos aun
presenta limitaciones para asegurar un resguardo contra el grupo mas vulnerables que son
los menores en entornos virtuales. Es asi que Ecuador se adhirié recientemente hace unos
afios al convenio de Budapest, cuyo convenio también es importante para el control y

regulacion de ciberdelitos.

En este contexto, la existencia de vacios normativos, la limitada regulacion especifica sobre
ciberdelitos contra menores y la falta de mecanismos especializados para prevenir y sancionar
conductas como el grooming o la explotacion sexual en linea reducen la eficacia de la

respuesta juridica contra estas nuevas formas de criminalidad informatica.

En este sentido, el marco normativo del Reino Unido constituye un referente relevante, debido
a que incorpora regulaciones especificas orientadas a la seguridad digital infantil y a la
responsabilidad de las empresas en linea. Entre estas destaca la Online Safety Act (2023),
gue establece el deber legal de las plataformas digitales de prevenir y eliminar contenidos
perjudiciales para menores de edad, imponiendo mecanismos de verificacion de edad y
sanciones a las empresas que incumplan dichas obligaciones. Asimismo, normas como la
Sexual Offences Act (2003) tipifican conductas como el grooming y otros delitos sexuales

cometidos mediante medios digitales, mientras que la Protection of Children Act (1978)
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sanciona la produccion, posesién y distribucién de material de explotacion sexual infantil,
incluso en entornos virtuales. Estas disposiciones evidencian un modelo regulatorio integral
qgque combina medidas preventivas, sancionadoras y de responsabilidad tecnoldgica,
configurando un sistema mas especializado en comparaciéon con los marcos normativos de

paises latinoamericanos como Pert y Ecuador.

A pesar de las reformas normativas implementadas en Perl y Ecuador respecto a los
ciberdelitos contra menores, el estudio identifica persistentes deficiencias en su eficacia
principalmente relacionadas con la falta de implementacion efectiva de las normas existentes
y la ausencia de regulaciones claras y especializadas en determinados ambitos de proteccién
digital infantil. Asimismo, se evidencia una limitada educacion en materia de proteccion de
datos y prevencioén de riesgos en el entorno digital, tanto a nivel social como familiar lo que se
refleja en la falta de supervisién por parte de los apoderados en las actividades de los menores

en internet, como las interacciones en redes, chats o videojuegos en linea.

Por lo tanto, la perspectiva futura requiere que ambos paises fortalezcan sus marcos juridicos
y se alineen con modelos normativos mas desarrollados en materia de proteccion digital
infantil. En particular, el marco legislativo del Reino Unido constituye un referente relevante,
debido a sus mecanismos mas estrictos de regulacién, control y responsabilidad en la
proteccidon de menores en entornos digitales, lo que permitiria garantizar mayor seguridad y

control sobre los datos personales de nifios, nifias y adolescentes.

No obstante, de los principales desafios es la aplicacion poco rigurosa de sanciones frente a
los ciberdelitos. A diferencia de otros modelos normativos mas estrictos, la falta de medidas

sancionadoras severas reduce la eficacia de la proteccion juridica.

Pese a estas limitantes, los estudios sugieren que los sistemas de proteccion pueden
fortalecerse progresivamente mediante una mayor participacion de las familias en la
supervision digital de los menores, el desarrollo de politicas educativas de prevencion, el
fortalecimiento institucional y la adopcién de medidas legislativas mas rigurosas orientadas a

la prevencion y sancién de los ciberdelitos.
CONCLUSIONES

El andlisis realizado permite concluir que el marco juridico vigente en Perl resulta adn
insuficiente para enfrentar de manera integral los delitos informaticos contra menores de edad
en el entorno digital. Si bien existen normas orientadas a sancionar accionares como el
grooming, la explotacién sexual en linea y otros ciberdelitos, estas presentan limitaciones en
su aplicacion, alcance preventivo y especializacion en la proteccion digital infantil, lo que

reduce la eficacia del sistema de proteccion juridica.
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El estudio comparativo evidencia que en Ecuador se han desarrollado avances en materia de
regulacion digital y proteccion de datos personales; sin embargo, al igual que en el caso
peruano, persisten vacios normativos, dificultades en la implementacion efectiva de las
normas y limitaciones en los mecanismos de prevencién y control de los riesgos que enfrentan
los menores en el ciberespacio. Los casos analizados en ambos paises demuestran que las
legislaciones actuales priorizan la sancion posterior al delito, sin consolidar politicas

preventivas especializadas ni sistemas de proteccion digital reforzada.

En contraste, el modelo regulatorio del Reino Unido evidencia un mayor desarrollo normativo
en la proteccion de menores en entornos digitales, al incorporar medidas preventivas,
obligaciones especificas para las empresas que ofrecen servicios mediante el uso del internet,
mecanismos de control de contenidos y sanciones mas estrictas frente a conductas delictivas.
Este enfoque integral constituye un referente relevante para el fortalecimiento de los marcos
juridicos latinoamericanos, particularmente en la regulacion de plataformas digitales, la
verificacion de edad y la responsabilidad tecnoldgica, de igual forma, la investigacién confirma
gue la proteccidn efectiva de los menores frente a los ciberdelitos no depende Unicamente del
fortalecimiento normativo, también de su correcta aplicacion, la educacion digital, las politicas
de prevencidn, el fortalecimiento institucional y la supervision familiar del uso de la tecnologia.
Por ello, es necesario promover reformas que incorporen mecanismos preventivos, refuercen
la responsabilidad de las plataformas digitales y establezcan sistemas juridicos mas eficaces

para precautelar la seguridad e integridad de los menores en el entorno digital.
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