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RESUMEN
Las MiPymes, clasificada en micro, pequefas y medianas empresas, jugaron un papel
fundamental en el desarrollo econémico nacional, sin embargo, la inseguridad, como
factor externo, afectd su estabilidad financiera y retrasé sus procesos de negociacion. En
este contexto, se presentaron los tipos de inseguridad fisica-digital para comprender la
problematica: “4,De qué manera la inseguridad fisica y digital impacté en los procesos de
negociacion de las MiPymes y su estabilidad financiera?”. El objetivo del ensayo fue
determinar el impacto de la inseguridad fisica y digital en los procesos de negociacion
financiera de las MiPymes, mediante una revision documental, que permita la
identificacion de los posibles riesgos y consecuencias que recaen en su estabilidad
econdmica. En la siguiente investigacion se utilizé una metodologia con un enfoque
cualitativo, basado en la recopilacién y analisis de informacién secundaria de la literatura
académica y cientifica. El analisis demostrd que la inseguridad fisica y digital repercuten
en la MiPymes afectando en su crecimiento y desarrollo, asimismo los procesos de
negociacion afectados se concentran en la competitividad, toma de decisiones,
posicionamiento, entre otros. Se concluyd, en el reconocimiento de los factores que
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agravan la situacion de inseguridad que enfrentan las MIPYMES, considerando tanto el
entorno econdémico como el tecnolégico en el que operan. De este modo, se identificaron
los posibles riesgos y consecuencias que comprometen la estabilidad financiera, esto a
partir de la revisibn documental realizada, evidenciando el impacto que genera la
inseguridad fisica y digital en sus actividades de negociacion.

Descriptores: Comercio electrénico; Delincuencia; Pequefa empresa. (Tesauro
UNESCO)

ABSTRACT

MSMEs, classified as micro, small, and medium-sized enterprises, played a fundamental
role in national economic development. However, insecurity, as an external factor,
affected their financial stability and delayed their negotiation processes. In this context,
the types of physical and digital insecurity were presented to understand the problem:
“How did physical and digital insecurity impact the negotiation processes of MSMEs and
their financial stability?” The objective of the essay was to determine the impact of
physical and digital insecurity on the financial negotiation processes of MSMEs through
a documentary review that would allow for the identification of possible risks and
consequences that affect their economic stability. The following research used a
qualitative methodology based on the collection and analysis of secondary information
from academic and scientific literature. The analysis showed that physical and digital
insecurity have an impact on MSMEs, affecting their growth and development. The
negotiation processes affected are concentrated in competitiveness, decision-making,
and positioning, among others. It was concluded that the factors that aggravate the
situation of insecurity faced by MSMEs were recognized, considering both the economic
and technological environment in which they operate. In this way, the possible risks and
consequences that compromise financial stability were identified, based on the
documentary review carried out, highlighting the impact of physical and digital insecurity
on their negotiation activities.

Descriptors: E-commerce; Crime; Small business. (UNESCO Thesaurus)

Recibido: 27 de agosto de 2025
Aprobado: 3 de noviembre de 2025

INTRODUCCION
Las pequenas y medianas empresas contemplan un alto nivel de significancia en la
economia de diversos paises, aportando en el desarrollo econdémico, eficiencia,
efectividad, creatividad e impulsando a las organizaciones en el mercado competitivo
(Saavedra et al., 2023). En el entorno empresarial contemporaneo, las Micro Pequefias

y Medianas Empresas (MiPymes) son un pilar fundamental, ya que son los responsables
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de la creacion de ciertas plazas de empleo y ademas juegan un rol fundamental en el
desarrollo socioecondmico de comunidades vulnerables. Sin embargo, estas empresas
enfrentan desafios significativos, siendo la inseguridad fisica y digital las mas
perjudiciales. Estas acciones delictivas no solo afectan a la continuidad de los negocios,
sino que también a la estabilidad econdmica, obstaculizando su desarrollo y
sostenibilidad.

Las micro, pequefas y medianas empresas (MIPYMES) enfrentan numerosos retos para
mantenerse competitivas en el mercado; ademas, enfrentan problemas relacionados con
la inseguridad, como extorsiones, robos y asaltos, entre otros, que agravan su desarrollo
y estabilidad econémica (Gomez et al., 2024). De acuerdo con Goémez et al. (2024) entre
las principales categorias de inseguridad fisica que afectan a las empresas estan robos
y asaltos, incidentes operativos, seguridad del RRHH y extorsiones, asi como aumento
de planes de prevencion como consecuencia de la inseguridad. De la misma manera en
la inseguridad digital con el avance de la tecnologia las MiPymes también se relaciona
con impactos negativos, en la ciber inseguridad, la brecha digital, falta de conocimiento
de ciber higiene y riesgos asociados a la nube. Estos dos tipos de inseguridad provocan
desequilibrio en las empresas provocando innumerables problemas, como bajo control
de recursos, ausentismo laboral y decadencia administrativa y financiera

Este ensayo tiene como objetivo determinar el impacto de la inseguridad fisica y digital
en los procesos de negociacion financiera de las MiPymes, mediante una revision
documental, que permita la identificacion posibles riesgos y consecuencias que recaen
en su estabilidad financiera. Para ello, se recopilo informacion cientifica secundaria, para
la identificacion una base tedrica sdlida que sustente al estudio, asi mismo poder
identificar los tipos de inseguridad fisica y digital que enfrentan las MiPymes, con el
propoésito de la exposicion clara de las consecuencias en la estabilidad financiera. Por
ultimo, presentar los efectos de la inseguridad en la rentabilidad de las MiPymes, con la
finalidad de poner en evidencia como esos factores afectan en los procesos de
negociacion.

Horna et al. (2024) en su estudio realizado en Ambato, Ecuador, determin6é que la
inseguridad ciudadana tiene efectos directos y significativos en la administraciéon y el

rendimiento econémico de los negocios locales, especialmente en pequefias y medianas
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empresas (MiPymes). Los resultados mostraron que el 85% de los empresarios
implementaron medidas adicionales de seguridad y el 70 % afirmé que la inseguridad
incidié en sus decisiones sobre expansidn y ubicacion de negocios.

Con otro enfoque Arroyabe et al. (2024) resalto que las MiPymes, al avanzar en sus
procesos de digitalizacion, aumentan significativamente su exposicion a incidentes de
ciberseguridad, los cuales pueden interrumpir operaciones diarias, generar costos de
reparacion, afectar la reputacion y ocasionar sanciones legales. Sin embargo, la
investigacion demuestra que ni los incidentes ni los impactos de la ciberseguridad suelen
motivar a las pymes a implementar mayores medidas de proteccion.

Segun Ruiz et al. (2021) la importancia de las MiPymes es muy grande, cabe resaltar que
en paises como México representan alrededor del 99.8% de las empresas segun datos
de censos econdémicos, lo que evidencia su gran relevancia econdmica y social. Estas
unidades productivas son vitales para la economia local, regional y nacional por ser una
de las principales fuentes de empleo, contribuyendo asi a la estabilidad y bienestar social.
Sin embargo, pese a su importancia, estas empresas se ven gravemente afectadas por
los crecientes niveles de inseguridad, lo que limita su crecimiento y permanencia en el
mercado, segun Cardona & Castro (2025) estos riesgos forman parte intrinseca tanto de
las actividades humanas como empresariales, siendo sucesos dificiles de prever en
personas naturales o juridicas. Esto es aun mas evidente en las MiPymes, debido a sus
limitaciones econdmicas, financieras y de recursos humanos que impiden anticiparse a
dichos eventos y a la vez dana la estabilidad de ellas.

Por otro lado, Véliz (2023) senaldé que la inseguridad digital representa una de las
principales barreras para el desarrollo del comercio electronico en Ecuador, ya que la
falta de portales web seguros, la escasa proteccion en plataformas digitales y la poca
cultura informatico-digital entre usuarios y empresas generan una fuerte desconfianza en
el publico, quien teme ser victima de estafas o robos de datos personales y financieros.

Este ensayo adopta un enfoque cualitativo, fundamentandose en la revisién y el analisis
de la inseguridad tanto fisica como digital que enfrentan las MiPymes, a partir de fuentes
cientificas como Scopus, Latindex, Dialnet, Redalyc, SciELO y Google Scholar. Esta
metodologia facilita la comprension de como los factores relacionados con la inseguridad
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pueden influir en los procesos de negociacién, restringiendo el potencial de crecimiento
y desarrollo empresarial debido ante posibles actos delictivos.

Asimismo, se consideraron 28 fuentes académicas de las cuales 23 constituyen en el
apartado del desarrollo. Para el analisis de la informacion recopilada, se utilizd una
comprensiéon profunda que permitié examinar criticamente los distintos enfoques vy
perspectivas sobre la inseguridad en el contexto de las MiPymes.

El propésito de esta investigacion se centra en reconocer como la inseguridad fisica-
digital impacta en las MiPymes, ademas de identificar los procesos de negociacion en los
que estos aspectos influyen como agravantes en su bienestar econémico. Asi mismo,
mediante la revision documental se pretende sefialar los factores limitantes que frenan el
crecimiento de las empresas y como los avances tecnologicos desencadenan ciertas
variables remisas, que repercuten en los procesos de negociacion y equilibrio financiero

de las MiPymes.

DESARROLLO

El crecimiento de las MiPymes en los ultimos afos ha sido significativo, ya que estas
representan la mayor parte de las empresas en todo el territorio de diferentes paises del
mundo. Las MiPymes siglas de micro, pequefias y medianas empresas, que se pueden
clasificar en distintos sectores de mercado, como mineria, comercial, agropecuario o de
otro rubro. Estas entidades se caracterizan por un numero reducido de sus trabajadores
y limitaciones en sus ingresos generados (Tortolero et al., 2025).

Las micro, pequeias y medianas empresas son agentes economicos de la economia
global, al ser actores centrales en el tejido productivo y social de los paises. Siendo
grandes generadores de empleo, lo que permite una demanda sostenida, estas motorizan
el progreso y dan un saludable equilibrio a la sociedad (Bustamante et al., 2022). Segun
Gutiérrez et al. (2022), las MiPymes, junto con el recurso humano, representan la mayor
parte de la poblacién activa y son el nucleo de una economia democratica. Promueven
el desarrollo en sectores de menor afluencia, de esta manera favorecen una mejor
distribucién de la renta.

En contraste con los autores, Bustamante et al. (2022) y Gutiérrez et al. (2022) las

MiPymes categorizadas en micros, pequefas y medianas empresas desempefian un
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factor clave en la economia y en el mercado global, sin embargo, en el mundo su
estructura dependera netamente de cada pais, es decir que sus representantes y
organismos reguladores son quienes determinan que empresas son consideradas
MiPymes, ya sea por sus necesidades, tamafo, ingresos, numero de empleados, sector
de mercado o por otros factores.

De la misma manera que las MiPymes aportan grandes beneficios sociales y econdmicos,
también enfrentan desafios que limitan su crecimiento y las expone a riesgos financieros,
ya que su economia es dependiente de las negociaciones que ejecutan con diferentes
skateholders. Segun Cardona & Castro (2025), existen varios riegos econémicos que
enfrentan las empresas, como financiamiento, cambios en el mercado, competencias,
apoyo politico, reduccion de clientes y proveedores, aumento de precios en materia
prima, gestidn ineficiente, resiliencia en costos, logistica y auditoria empresarial, entre
otros factores que limitan el crecimiento de las Pymes.

Por otro lado, Quimi Franco et al. (2023) resalto que en Ecuador las MiPymes favorecen
la competitividad, el financiamiento, la innovacion y el desarrollo tecnolégico, permitiendo
que los negocios consigan ventajas en mercados competitivos. De esta manera,
contribuyen a la reactivacion econdémica, impulsan la actividad privada y promueven
fuentes de trabajo que ayudan a disminuir la carga sobre el sector publico; ademas, a
nivel social, las MiPymes son facilitadoras de la mejora en la calidad de vida de los
habitantes, proporcionando empleos y promoviendo el bienestar laboral.

De la misma manera, las MiPymes como agentes de economia nacional y generadora de
empleo, también enfrentas barreras de expansion y desarrollo empresarial. Factores
como solvencias desequilibradas que repercuten en el desembolso del cumplimiento de
pagos administrativos y operativos, deficiencia administrativa, tecnologia ineficiente,
asociacion empresarial y carencia de apoyo por parte del estado (Mendoza et al., 2021).
De acuerdo con Cardona & Castro (2025) y Mendoza et al. (2021) los desafios que
atraviesan las MiPymes son significativos y retrasan su desarrollo, obstruyen procesos y
actividades, y por ende afecta de manera significativa al estado econdmico de las
empresas trayendo consecuencias, como baja produccion, desequilibrio financiero, entre

otras dificultades.
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En cuanto a la inseguridad un factor externo que provoca cambios significativos en los
procesos de negociacion y que desfavorecen al crecimiento econdmico, es uno de los
desafios reveladores que aplacan a las MiPymes en funcion de su crecimiento, por ende,
reconocer los tipos de inseguridades es un punto esencial para contrarrestar el
incremento de conflictos relacionados a la inseguridad.

Tipos de inseguridad fisica y digital

Segun Horna et al. (2024), a lo largo de los ultimos afos la inseguridad ha incrementado
como uno de los desafios mas considerables en Latinoamérica. A pesar de su crecimiento
en el ambito econdmico y poblacional en muchos de los paises del continente se ve
afectado por altos indices de inseguridad, proyectando afecciones en la economia y la
sociedad. Por otro lado, Macias (2024) declaré que las pequefas y medianas empresas
se han visto afectadas por la inseguridad, y debido a esto muchas de las empresas han
cerrado sus operaciones.

Ademas, Romero & Machorro (2024) contribuyeron que la inseguridad fisica afecta
gravemente a las MiPymes, pues la violencia y el crimen incrementan sus costos de
operacion debido a la necesidad de invertir en vigilancia, seguros y proteccion, ademas
de desincentivar la inversion nacional y extranjera por el entorno riesgoso; esto provoca
la disminucion de la actividad econdmica y la pérdida de clientes, e incluso puede generar
el cierre o desplazamiento de negocios, limitando asi su crecimiento y la creacion de
empleo (ver Tabla 1).

Basado en lo expuesto por los autores Horna et al. (2024), Romero & Machorro (2024) y
Macias (2024), la inseguridad es un factor que limita el crecimiento y desarrollo afectando
a la economia nacional. Debido a la inseguridad muchas de las empresas deciden cerrar
sus operaciones para evitar futuros problemas y crisis financiera. Por tanto, categorizar
la inseguridad es el primer paso para que las empresas puedan proteger su patrimonio y
su posicionamiento en el mercado. Asimismo, al identificar los riesgos, pueden elaborar
estrategias para mitigarlos, lo que beneficia al desarrollo y mejoras en sus procesos
organizacionales.

En la siguiente tabla se presenta la relevancia que tienen los autores en la clasificacion
de las inseguridades fisicas, asimismo se presentan las consecuencias o estrategias por

cada tema. De manera que se evidencia el impacto en la estabilidad financiera por la
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inseguridad ocasiona en las MiPymes, ademas se resalta la importancia de que las

empresas reconozcan los factores incidentes que afectan a su desarrollo.

Tabla 1
Tipos de inseguridad fisica
Autor/es Inseguridad fisica Aporte
Macias (2024) Robos y Asaltos La consecuencia de la inseguridad

recae en los inversores, provocando
limitaciones en el desarrollo empresarial

y laboral, y a su vez genera malestar en

la poblacion.
Cuyo & Cavero Incidentes Gestionar de manera eficiente los
(2025) operativos riesgos  operativos, sirve como

herramienta de proteccién y también se
convierte en un componente esencial

en las decisiones.

Rodriguez et al. Seguridad de RRHH Un entorno seguro es fundamental para

(2025) los empleados en temas de cuidado y
sensibilidad.

Macias (2024) Extorsiones La extorsidén como acto en el que una

persona busca su propio beneficio o
para un tercero, obligando mediante la
violencia o chantajes a ejecutar
acciones que falten a su integridad o
vaya en contra de su patrimonio o de
terceros.
Horna et al. (2024) Aumento de planes El 85% de los encuestados afirmo que
de prevencion por con el aumento de la inseguridad se
consecuenciade la implementaron medidas adicionales.

inseguridad.
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Pérez et al. (2023) Violencia La violencia y la inseguridad llevan a las
empresas a cerrar sus puertas y una
reduccion en horarios de atencion,
debido a los riesgos que enfrentan,

como la extorcion y las amenazas.

Fondo Monetario Accidentes y Los accidentes y enfermedades
Internacional. enfermedades profesionales provocan un impacto
Departamento del profesionales negativo para las empresas,
Hemisferio relacionado con baja productividad,
Occidental (2024) lesiones que abarcan la ausencia en el

puesto de trabajo, alteraciones fisica-

metal y en casos extremos provocando

la muerte.
Cardona & Lasso El conflicto armado  El conflicto armado afecta a zonas
(2024) vulnerable en actos ilicitos y delictivos,

lo que impacta en las comunidades y en
el sector empresarial, disminuyendo su
crecimiento  social, econémico vy

ambiental.

Fuente: Elaboracion propia.

Los robos y asaltos en las MiPymes representan un efecto negativo para los
colaboradores como para la organizacién, ya que estas generan un efecto de
desequilibrio. Los empleados al ser victimas de estas situaciones pueden entrar en un
conflicto psicolégico lo que repercute en las actividades de la empresa, de la misma
manera si el asalto es en la organizacion puede atraer un efecto de inestabilidad
financiera. Segun Macias (2024), el resultado de la delincuencia incide en el crecimiento
econdmico como en la inversidn extranjera en el pais. La consecuencia de la inseguridad
recae en los inversores, provocando limitaciones en el desarrollo empresarial y laboral, y
a su vez genera malestar en la poblacion.

También los incidentes operativos son parte de la inseguridad de las MiPymes, estos

corresponden a diferentes elementos como la divulgacién de datos, dafios en los
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procesos primarios, dafos de infraestructura y errores de los colaboradores. Pueden
estar relacionados con los empleados o con otros stakeholders, un problema con estos
procesos trae consecuencias devastadoras, ya que la informacién o datos de la empresa
represento su capital intelectual mas valioso. Segun Cuyo & Cavero (2025), gestionar de
manera eficiente los riesgos operativos, sirve como herramienta de proteccion y también
se convierte en un componente esencial en las decisiones estratégicas para la
sostenibilidad y crecimiento de las empresas en el entorno dinamico y complejo.
Asimismo, la seguridad de los empleados es fundamental para el bienestar del servidor
como para la empresa. Exponer a los colaboradores en ambientes de inseguridad
repercute en las MiPymes, ya que induce una baja productividad, absentismo laboral y
mayores gastos. Un entorno seguro es fundamental para los empleados en temas de
cuidado y sensibilidad, de esta manera se evita la victimizacion secundaria, y se
promueve un buen ambiente psicosocial en el ambito profesional (Rodriguez et al., 2025).
Segun Macias (2024) de acuerdo con la legislacion ecuatoriana en su Codigo Integral
Penal, la extorsién como acto en el que una persona busca su propio beneficio o para un
tercero, obligando mediante la violencia o chantajes a ejecutar acciones que falten a su
integridad o vaya en contra de su patrimonio o de terceros. En el sector empresarial la
extorcidn representa un efecto agravante, afectando directamente en sus procesos y la
economia de las empresas, llegando al punto de tener que paralizar sus operaciones.
Ademas, las medidas de seguridad juegan un papel esencial en las MiPymes, son leyes
que fomentan el bienestar de los trabajadores, por lo que su cumplimiento es
fundamental, sin embargo, con el aumento de la delincuencia las empresas se ven
obligadas a responder con un incremento en la seguridad, lo que ocasiona un aumento
en el costo empresarial. Segun Horna et al. (2024), en el apartado de resultados
argumento que el 85% de los encuestados afirmo que con el aumento de la inseguridad
se implementaron medidas adicionales, como instalacion de camaras de seguridad,
alarmas y contratacion de seguridad privada, ocasionando un aumento en los costos
operativos de la empresa.

Con los avances tecnoldgicos los distintos métodos de gestion en las empresas se han
digitalizado, usandose como herramienta en mejoras de procesos, mayor eficiencia y

eficacia, automatizacién, entre otros beneficios. Con la llegada de la cuarta revolucién
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industrial, se promueve el desarrollo de la tecnologia en diversas areas como la
automatizacioén, la inteligencia artificial, el Internet de las Cosas (loT), Tecnologias
Convergentes (NBIC), y con la integracion de las TIC, se logra impactar en los
stakeholders (Rodriguez-Correa et al., 2023).

Por otro lado, Véliz (2023) senalo que la inseguridad digital representa una de las
principales barreras para el desarrollo del comercio electronico en Ecuador, ya que la
falta de portales web seguros, la escasa proteccion en plataformas digitales y la poca
cultura informatico-digital entre usuarios y empresas generan una fuerte desconfianza en
el publico, quien teme ser victima de estafas o robos de datos personales y financieros
(ver Tabla 2).

Asimismo, en relevancia con Véliz (2023) esta problematica no solo afecta la adopcion
de nuevas tecnologias por parte de las MiPymes, sino que también incrementa el riesgo
de ciberataques y fraudes, disminuyendo asi las ventas, la competitividad y la
sostenibilidad de los negocios digitales, haciendo imprescindible reforzar la
ciberseguridad y promover mejores practicas para consolidar la confianza en las
transacciones electrénicas.

En la siguiente tabla se plantean la sintesis del tema de la inseguridad digital, enfatizado
la importancia que estos son para la MiPymes. Estas complicaciones representan riesgos
del resultado del avance de la tecnologia, por ende, se resaltaron temas relevantes en
contrate de autores que comparten la importancia de conocer estos riesgos, de esta

manera se pueden plantear estrategias para evitar el impacto financiero.

Tabla 2
Tipos de inseguridad digital
Autor Inseguridad Aporte
Digital
Vazquez et al. Ciberinseguridad En ambito empresarial la informacién es
(2022) esencial en los procesos estratégicos y la

proteccion de los sistemas. Estos
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Arango-Lopera
et al. (2022)

Duarte (2024)

Ramoén-
Noblecilla et al.
(2025)

Bashiru et al.
(2020)

Juca-Maldonado
& Medina-Pena
(2023)

Gordillo-Gaitan
(2024)

Brecha digital

Falta de
informacion
sobre
ciberhigiene
Riesgos
asociados a la

nube

ldentidad digital

Fraude en linea.

Framework

enfrentan un reto de ciberataques
motivados por el avance tecnoldgico.

La incorporacion del término enfatizo la
desigualdad de capacidades

tecnologicas con respecto a las
habilidades de las personas.

La higiene cibernética es esencial y
contribuye a la resiliencia y mitigacion
cibernética en la interferencia ilicita en
los espacios cibernéticos.
La computacion de la nube es

fundamental para la seguridad vy

privacidad de la informacion de las
empresas.

El robo de identidad digital es uno de los
casos mas controvertidos, ya que ha
provocado que las victimas sufran
pérdidas y dafos tanto emocionales
como econémicos.

Los fraudes en linea tienen un impacto
significativo en las empresas, ya que los
delincuentes utilizan sitios web falsos,
correos electronicos engafiosos y
mensajes de acoso, e incluso utilizan
meéetodos de cobro por medio de
identidades falsas, como bancos o
entidades gubernamentales.

Por la alta incidencia de la inseguridad
digital las MiPymes se vieron obligadas a

crear un sistema de herramientas
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conocido como framework el cual fue
creado para la proteccion digital de las
mismas el cual se basa en la integracion
de enfoques interdisciplinarios que
combinen ciencias de la gestion de
seguridad de lainformacién, seguridad
informatica dedicada para sectores

especificos

Fuente: Elaboracion propia.

En el ambito empresarial la informacidén es esencial en los procesos estratégicos y la
proteccion de los sistemas. Estos enfrentan un reto de ciberataques motivados por el
avance tecnoldgico (Vazquez et al., 2022). Ademas, Quirumbay et al. (2022) expuso que
los diferentes ataques cibernéticos como de malware, ransonware, denial of service,
phishing, entre otros. son incidentes que afectan a los individuos y las empresas,
causando interrupciones y pérdidas financieras. En consecuencia, los ciberataques son
acciones que afectan en los procesos administrativos y financieros, debido a divulgacion
o robo de informacion sustancial.

Por otro lado, Arroyabe et al. (2024) identifico una tendencia a la subinversion en
ciberseguridad por carencia de informacion, vision limitada de los directivos sobre los
riesgos y falta de incentivos institucionales efectivos. Esto es preocupante, ya que la
insuficiente proteccion digital debilita los procesos internos incluidos los de negociacion
financiera y aumenta la vulnerabilidad ante fraudes, ataques y pérdida de confianza de
socios y entidades financieras, lo que puede afectar su participacion en redes comerciales
y acceso a financiamiento.

De igual manera, otro enfoque en el entorno digital. Segun Arango-Lopera et al. (2022) el
concepto de brecha digital que tuvo un nacimiento en los noventa en el ambito anglo, y
que se empieza a utilizar por gobiernos e investigadores en relacion de grupos sociales
y la tecnologia. La incorporaciéon del término enfatizé la desigualdad de capacidades
tecnologicas con respecto a las habilidades de las personas, la brecha digital es un

problema global que se refiera la desigualdad en el acceso, falta de conocimiento y
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habilidades asociadas con las tecnologias de la informacién y la comunicaciéon (TIC)
(Zambrano et al., 2025).

En consecuencia, de la brecha digital muchas de las empresas no tienen buenas
practicas de ciber higiene, por el mismo hecho de escasa informacién o incluso por la
generacion de mayores gastos. Segun Duarte (2024) la higiene cibernética es esencial y
contribuye a la resiliencia y mitigacion cibernética en la interferencia ilicita en los espacios
cibernéticos. Por otro lado, Aguilar et al. (2024) resalté la importancia de brindar
conocimientos y habilidades sobre ciberseguridad. A medida que avanza la tecnologia,
son necesarias medidas de proteccion de informacion a nivel personal y profesional.

Asi mismo los riesgos asociados de la nube también representan un desafio en la
seguridad digital de las MiPymes, convirtiéndose un fator clave de proteccion, ya que la
informacion para una empresa es altamente relevante y representa su capital intangible
mas valioso. Segun Ramon-Noblecilla et al. (2025) la computacién de la nube es
fundamental para la seguridad y privacidad de la informacién de las empresas. Con el
aumento de amenazas informaticas, accesos no autorizados y ataque cibernéticos las
empresas toma medidas para proteger la informacion vital de sus sistemas.

Procesos de negociacion afectados por la inseguridad

Las negociaciones para las MiPymes son fundamentales, ya que de esta permiten
satisfacer las necesidades tanto de los consumidores, el personal y a la empresa misma,
ademas, las negociaciones promueven la toma de decisiones, resolucién de conflictos,
competitividad y mayor rentabilidad. Segun Gaitan (2022) las empresas se caracterizan
en una contante disputa por tener mayor reconocimiento de marca por sus clientes, de
esta manera lograr un posicionamiento en el mercado, ademas de la innovacion y la
gestion empresarial.

Por otro lado, Gdémez-Miranda & Sanchez-Castillo (2022) expusieron que las
negociaciones en las MiPymes son significativas, en las capacidades dinamicas
promovedoras de estructuras elasticas, capacidad de negociacion, redes de datos
accesibles y ejecucion de procesos de negocios para la obtencion de rentabilidad. En
contraste las negociaciones son fundamentales para las empresas, ya que de estas

depende el crecimiento, las ganancias, la innovacion y buena gestion empresarial.
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En consecuencia, la inseguridad se configura como un factor limitante para la MiPymes,
ya que representan un riesgo para la vida empresarial. Segun Horna et al. (2024) en la
encuesta realizada para la investigacion en la cuidad de Ambato registré que el 70% de
los empresarios reconocieron la inseguridad como un limitante en el desarrollo y
expansion empresarial, asimismo percibieron que con la llegada de la inseguridad los
planes de inversion se paralizaron, y asi mismo se genero la necesidad de buscar areas
mas seguras para establecer sus negocios.

Por otro lado, Gonzabay & Vega (2025) presentaron que la inseguridad impacta
negativamente en la economia, paralizando las actividades comerciales, la produccion y
el consumo, ademas, causan una disminucion significativa en los ingresos, el empleo y
el bienestar. El comercio representa la mayor concentracion de la mano de obra nacional,
por el aumento de la delincuencia se ven afectados al ser victimas directas, esto provoca
una reduccion del consumo por parte de las personas.

Las empresas miden su renta estableciendo requerimientos para el cumplimiento de
objetivos. En este proceso se aplican distintos métodos como identificacion de
problemas, estrategias y planes de prevencion y mitigacion de riesgos. Segun Murcia &
Ricardez (2024) los indicadores de medicion de la MiPymes son identificacion de factores
externos, formar objetivos por areas y empresariales, elaboracion de planes financieros,
ademas de integra indicadores de control como seguimiento del plan, prevision de
correctivos y estrategia de inversidn, esenciales en los procesos de negociaciéon de las
empresas.

Efectos financieros de la inseguridad

Segun Calle (2022) con la globalizacion de la tecnologia como los servicios de
almacenamiento de datos en linea, big data, Lot, la cadena de bloques y las urbes
tecnoldgicas, ayudan a las empresas a reducir costos, mejorar la innovacion y formar
procesos mas eficientes. Por lo tanto, la tecnologia es importante para las MiPymes, sin
embargo, también incrementa el riesgo de ciberataques y fraudes, disminuyendo las
ventas, la competitividad y la sostenibilidad de los negocios digitales, haciendo
imprescindible reforzar la ciberseguridad y promover a la confianza en las transacciones.
Segun Romero & Machorro (2024) la inseguridad fisica afecta gravemente a las

MiPymes, pues la violencia y el crimen incrementan sus costos de operacion debido a la
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necesidad de invertir en vigilancia, seguros y proteccion, ademas de desincentivar la
inversion nacional y extranjera por el entorno riesgoso; esto provoca la disminucion de la
actividad economica y la pérdida de clientes, e incluso puede generar el cierre o
desplazamiento de negocios, limitando asi su crecimiento y la creacion de empleo.
Ademas, Vazquez et al. (2022) también resalta que, la falta de politicas y tecnologias de
seguridad puede hacer que estas empresas sean blanco facil para hackers y amenazas
avanzadas, comprometiendo su sostenibilidad y la confianza de sus clientes y socios esto
afecta a las MiPymes de manera creciente, ya que en América Latina el 64% de las
empresas considera a los codigos maliciosos como su principal preocupacion, y el robo
de informacién alcanza el 62% como causa relevante de incidentes de seguridad.

En el ambito de la inseguridad fisica, la violencia y el delito influyen en la operacion
cotidiana de las MiPymes, generando pérdidas econdmicas directas e indirectas y
erosionando la confianza necesaria para establecer acuerdos financieros sélidos. Segun
Pinazo-Dallenbach (2021) menciond que los efectos de la inseguridad fisica recaen en
los emprendedores con un aumento en los costos fijos y lo que implica una mayor
inversion en seguridad para solventar gastos extraordinarios causados por los robos,
hurtos y pago de extorsiones.

Pinazo-Dallenbach (2021) también sefialé que la inseguridad atrae mayores indices de
ausentismo laboral, reduccién de horarios, logistica inadecuada y gestion estratégica
deficiente. Ademas, en las MiPymes se pueden ver afectados los cuatro componentes de
la innovacion como la necesidad de logros, control interno, predisposicion al riesgo y la
actitud innovadora. Esto evidencia que la inseguridad obliga a las empresas a aumentar
sus costos operativos, afecta la inversion y genera un clima laboral tenso, lo cual

repercute directamente en sus procesos financieros y de negociacion.

CONCLUSIONES
Gracias a la exploracion preliminar al desarrollo del texto se identificd una base tedrica
sélida que sustento al estudio, obtenida mediante la recopilacion de informacién
secundaria de la literatura académica y cientifica. Con esto se demostré que el tema de
investigacion tiene relevancia y alto contenido cientifico, identificandose grandes aportes

de diferentes autores que beneficiaron al desarrollo de la investigacion.
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Se expuso de manera clara las consecuencias de la inseguridad en la estabilidad
financiera gracias a la informacion recopilada, asi mismo se identifico tanto los tipos de
inseguridad fisica como digital que enfrentan las MiPymes. Demostrando el gran impacto
que la inseguridad ejerce sobre la estabilidad financiera provocando baja productividad,
falta de clientes, cierre y desplazamiento de negocios y limitando la creacion de empleo.
Se evidencid su incidencia en los procesos de negociacién, y se presentaron los efectos
de la inseguridad enfocados en las consecuencias documentadas de gestion financiera
y la rentabilidad de las MiPymes. Lo que exhibié que los procesos que se ven afectados
son; la toma de decisiones, resolucion de conflictos y la competitividad lo que inniven en
una baja rentabilidad en las empresas.

A partir de estos resultados, se profundizé en el reconocimiento de los factores que
agravan la situacion de inseguridad que enfrentan las MiPymes, considerando tanto el
entorno econdémico como el tecnolégico en el que operan. De este modo, se identificaron
los posibles riesgos y consecuencias que comprometen la estabilidad financiera, esto a
partir de la revisibn documental realizada, evidenciando el impacto que genera la
inseguridad fisica y digital en sus actividades de negociacion.

Por otra parte, con la investigacion realizada se pudo obtener grandes contribuciones de
los autores que fortalecieron a la investigacion, demostrado como la inseguridad fisica-
digital afecta a las MiPymes obstaculizando sus procesos de negociacion, los cuales son
vitales para generacién de ingresos de efectivo en las empresas. Ademas de reconocer
que las MiPymes son grandes contribuyentes de trabajo y fortalecimiento econdémico.
Con el aumento de la inseguridad estas empresas recaen en situaciones que provocan
el deterioro financiero y consigo arrastran problemas sociales y economicos.

El estudio se enfocd en los resultados de la inseguridad fisica y digital proyectado en las
consecuencias financieras por la obstruccion en los procesos de negociacion de las
MiPymes, por lo que se puede orientar a futuras exploraciones que indaguen sobre las
estrategias de mitigacion de estos impactos surgidos por la inseguridad o a su vez en la
generacion de planes de contingencia ante casos propuestos en el desarrollo de la

investigacion.
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